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Wstep: POMYSL, ZANIM KUPISZ

Komputer, internet, telefon komérkowy w ostatnich latach staty sig
nieodtacznym elementem zycia dzieci i mtodziezy. Nic wigc dziwnego,

ze technologiczne nowinki sa jednym z popularniejszych pomystéw na
gwiazdkowy, urodzinowy czy komunijny prezent. Musimy jednak pamigtac,
ze technologia niewtasciwie wykorzystywana moze stanowic¢ zagrozenie
dla hezpieczenstwa dziecka i jego wtasciwego rozwoju. Dlatego tak
wazna jest Swiadomosc¢ opiekunow dotyczaca zagrozen zwigzanych

z nowoczesnymi technologiami oraz mozliwosci zapohiegania im i dbania
0 hezpieczenstwo mtodych internautow.

Kampania informacyjna pod haslem fBgelesiiiSi BFZ1:58 W SE 740 przygotowana przez Polskie
(O3 3NE N Ea oW 3 (ofe) =V oo ERCEVS EstE=lgolYd (W skiad ktérego wchodzg Naukowa i Akademicka Sieé

Komputerowa oraz Fundacja Dzieci Niczyje), ma poméc dorostym w swiadomym wyborze
T e T e

multimediéw, kupowanych z myslg o dzieciach. Mamy nadzieje, ze dzigki tej kampanii mtodzi

internauci beda bezpiecznie i konstruktywnie wykorzystywac nowe technologie, a fascynacja

elektronicznymi gadzetami nie odbije sie na relacjach spofecznych dzieci.
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Mtodzi ludzie a nowe technologie

Internet to medium, ktérego dynamiczny rozwdj i potencjat wykorzystuja przede wszystkim
miodzi ludzie. Jest nieodigcznym elementem ich zycia spolecznego, codziennych aktywnosci
irozrywki. Dzi§ nie maraczejnastolatka, ktoéry potrafitby obejs¢ sie beznowych technologii. Oile
w 2007 roku w Polsce tylko nieco ponad potowa gospodarstw domowych z dzie¢mi ponizej 16 lat
miata dostep do sieci, o tyle w 2015 roku odsetek ten wynidst 95 proc. (GUS, 2015). Zdecydowana
wiekszo$¢ gimnazjalistow (86,2 proc.) korzysta zinternetu codziennie, w tym 43,2 proc. mtodych
ludzi jest online bez przerwy - gtéwnie za sprawg urzadzen mobilnych (Pedagogium WSNS,
2014). Do potaczenia sie z siecig nastolatki najczesciej wykorzystuja smartfony (54,3 proc.) oraz
laptopy (52,5 proc.).

Najpopularniejsza czynnos$cig mtodych ludzi w internecie jest ogladanie klipéw wideo i filmoéw
- co najmniej raz w tygodniu robi to 84 proc. gimnazjalistéw (EU NET ADB, 2013). Niewiele
mniej, bo 80 proc. korzysta z komunikatoréw. Inng, réwnie powszechna formga aktywnosci
jest korzystanie z serwis6w spotecznos$ciowych - przynajmniej raz w tygodniu zaglada do nich
79 proc. gimnazjalistow, a konto na przynajmniej jednym z portali ma 90 proc. nastolatkow.
Kolejne pozycje wsrod form aktywnosci mtodziezy w sieci zajmujg odpowiednio: odrabianie

prac domowych i poszukiwanie informacji (76 proc.) oraz $cigganie muzyki (66 proc.).

Internet otwiera przed mfodym pokoleniem wiele mozliwosci, ale jednoczesnie niesie ze sobg
nowe wyzwania. Dla mtodych ludzi sie¢ nierzadko staje sie pozornie prostym narzedziem do
ksztattowania swojego wizerunku, miejscem ztudnie bezpiecznym, gwarantem anonimowosci
czy panaceum na ich problemy. Internet to kopalnia mozliwosci i okno na $wiat, w ktérym
obok wartosciowych tresci i odpowiedzialnych internautéw, spotykamy drastyczne obrazy
i agresywnych uzytkownikéw. Na destrukcyjny wplyw internetowych tresci szczegélnie

narazeni s mtodzi ludzie. Sposréd polskich gimnazjalistow 67,3 proc. zetknelo sie w internecie

bezptatne konsultacje: 800 100 100

z r6znego rodzaju materiatami pornograficznymi (EU NET ADB, 2013), a niejednokrotnie mtodzi
ludzi napotkali w sieci szkodliwe tresci, takie jak przekazy petne nienawisci badz agresywne ataki
stowne (40 proc)), tresci na temat skrajnego odchudzania sie (prawie 30 proc.), doswiadczenia
z zazywania narkotykéw (24 proc.) oraz sposobéw samookaleczenia sie (ponad 20 proc.) (Kirwil,
2011). Internet nie tylko moze dac przestrzen dla tresci nieodpowiednich dla dzieci, ale takze moze
stac sig narzedziem cyberprzemocy, czyli réwies$niczej agresji. 21,5 proc. nastolatkéw doswiadczyto
przemocy w sieci (EU NET ADB, 2013), ktéra przybrala forme wyzywania, straszenia, ponizania,
podszywania sie pod kogos lub robienia komus zdje¢ lub filméw i publikowania ich bez zgody ofiary.
Omawiajac tematyke bezpieczenstwa mtodych internautéw nie sposéb poming¢ problemu
sekstingu. Jest to niebezpieczne zjawisko przesylania tresci o charakterze erotycznym, gtéwnie
swoich nagich lub pétnagich zdje¢, za pomoca internetu i telefonu komérkowego, popularne
szczegblnie wsréd mlodziezy. Ponad potowa (58 proc.) ankietowanej mlodziezy przyznala, ze
ich kolegom zdarzylo sie przesyta¢ znajomym réwiesnikom za pomocg telefonu lub internetu
zdjecia lub filmy przedstawiajgce ich nago lub prawie nago (GfK Polonia dla FDN, 2014).
Kolejnym rodzajem zachowania ryzykownego wartym zaznaczenia jest
pewna otwarto$¢ nastolatkéw na interakcje bezposrednie z osobami
poznanymi w $wiecie wirtualnym. Swiadczy o tym fakt, ze co dziesiaty
- (10,6 proc.) nastolatek przyznal sie do spotkania poza internetem z osoba
dorostg, a prawie co trzecia (28,7 proc.) z tych os6b nie poinformowata
o tym nikogo ze swojego otoczenia. W zdecydowanej wigkszosci
(78,5 proc.) badani deklarujg swiadomos¢, ze takie spotkania moga
by¢ niebezpieczne (Pedagogium WSNS, 2014). Ich wiedza dotyczaca
zagrozen internetowych i ich konsekwenciji jest tez wzglednie dobra.
Dziwi zatem skala podejmowanych w sieci niebezpiecznych zachowanl.

Dynamiczny rozwéjnowychtechnologiifascynujei,wcigga” nastolatkow,

dlatego s3 oni narazeni na utrate kontroli nad czasem korzystania
z internetu, co moze prowadzi¢ do izolacji, a takze zaniedbywania nauki, zdrowia czy kontaktow
zréwiesnikami. Odsetek nastolatkow dysfunkcyjnie korzystajacych z sieci, czyli naduzywajacych
internetu lub zagrozonych naduzywaniem wynosi 13,3 proc. (EU NET ADB, 2013).
Lista niebezpieczenstw jest dtuga i zmienia sie¢ wraz z rozwojem nowych technologii. Dorostym
moze si¢ wydawad, ze nie spos6éb nadazy¢ za rozwojem sieci, czy wirtualnymi nawykami
izainteresowaniamiich dzieci. Stad potrzeba podnoszenia §wiadomos$ci rodzicéw na ten temat,
mowienia o nowych, niepokojacych zjawiskach oraz o tym, jak najskuteczniej postepowacd
w przypadku wirtualnych zagrozen. Wydaje sie to szczegblnie wazne z uwagi na fakt, ze ponad
potowa (55,6 proc.) nastolatkéw zadeklarowata, ze ich rodzice nie interesujg sie tym, co robig
w internecie (Pedagogium WSNS). Wazne, by rodzice zrozumieli, ze nie musza by¢ ekspertami

w dziedzinie nowinek technologicznych i wirtualnych trendéw, aby méc rozmawiac z dzieé¢mi

wigcej na: www.zanimkupisz.saferinternet.pl
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o ich aktywnosciach online. Dorosli powinni towarzyszy¢ najmiodszym w ich pierwszych
internetowych krokach i uczy¢ je, ze obecno$¢ oraz aktywne uczestnictwo w sieciowym zyciu
spotecznym powinno by¢ oparte na podstawowych, ponadczasowych wartosciach, czyli m.in.
na szacunku wzgledem siebie oraz drugiego cztowieka. Rodzice nie powinni zapominac takze
o tym, ze internet to narzedzie, bez ktérego dziecko si¢ dzi$ nie obejdzie, jednak nie moze ono

zastapié relacji z rodzing, z réwiesnikami czy ruchu na swiezym powietrzu.

Zwroc uwage
Lista internetowych zagrozen zmienia si¢ wraz z postepem nowych technologii. By zapewni¢
bezpieczenstwo swoim pociechom, rodzice musza mie¢ $wiadomos¢, na jakie zagrozenia

narazone s3 ich dzieci.

X kontakt z nielegalnymi materiatami (np. przedstawiajacymi seksualne wykorzystanie dzieci,
rasizm, ksenofohig) lub szkodliwymi treSciami (np. pornografia, przemoc),

X uwodzenie za posrednictwem internetu (grooming),

X nekanie za posrednictwem sieci (cyberprzemoc),

X przesytanie swoich nagich lub potnagich zdjec (seksting),

X kradziez lub nieswiadome udostgpnianie informacji (np. numerow kart, adresow, haset itp.),

X naduzywanie internetu i multimediow.

Warto, by rodzice i nauczyciele zwrécili uwage mtodych internautéw na fakt, ze wigkszos¢
zasad znanych im z zycia, obowigzuje takze w sieci. Obok netykiety to takze regulacje prawne.
Konsekwencje naruszenia prawa online moga by¢ duzo powazniejsze niz usuniecie danego

wpisu czy zablokowanie dostepu do okreslonego serwisu.

Prywatnosé

Jedna z podstawowych zasad bezpiecznego zachowania w internecie jest dbalos$¢ o swoja
prywatnos¢, a przede wszystkim o informacje, pozwalajace na jednoznaczne zidentyfikowanie
konkretnej osoby: imie, nazwisko, wiek, adres, nazwa szkoly, zdjecia. Publikujac dane na
swoj temat, nalezy trzymac sie prostej zasady — umieszczajmy tylko takie informacje, ktére
byliby$my w stanie powierzy¢ nieznajomemu spotkanemu na ulicy. Nalezy pamietaé tez o tym,
ze informacja raz zamieszczona w internecie pozostanie w nim na zawsze,a dostep do niej moze
miec¢ praktycznie kazdy, rowniez za kilka, kilkanascie lat.

Zwracajmy takze uwage na to, jakie informacje zamieszczaja na nasz temat inni, np. sprawdzajac,
jakie dane o nas pokaze wyszukiwarka internetowa. Szanujmy tez prywatnos¢ innych - np. kiedy

publikujemy zdjecie innej osoby, zapytajmy ja o pozwolenie.

bezptatne konsultacje: 800 100 100

Zwré¢ uwage na to, jakie informacje publikuje dziecko w internecie, a takze czy dobrze strzeze

swojej prywatnosci. Zapytaj je czy tresci, jakie publikuje online zamies$citoby takze w miejscu

publicznym np. gablocie szkolnej. Pom6z mu skonfigurowa¢ ustawienia prywatnosci, a takze

uczul,aby nikomu nie udostepniato swoich haset.

Niebezpieczne kontakty

Komunikacja internetowa, oprécz wielu zalet, niesie réwniez pewne zagrozenia. Uwiedzenie
przez osobe dorosfy, nazywane groomingiem, to tylko jedno z niebezpieczenistw. Kontakty
z nieznajomymi mogga by¢ szczegdlnie grozne, jezeli prowadzg do spotkania w rzeczywistosci.
Dlatego w kontaktach zawieranych przez internet nalezy stosowac zasade ograniczonego
zaufania - nigdy nie wiadomo, czy osoba, z ktérg kontaktujemy sie online, jest tym, za kogo sie
podaje. Kontakty z osobami znanymi wylacznie z internetu moga sprzyja¢ probom wyludzenia
loginéw i haset do serwiséw internetowych, danych bankowych lub pieniedzy. Zagrozeniem
jest rowniez kontakt z osobami propagujacymi dziatalnosci sekt lub innych niebezpiecznych

grup, a takze zachecajacymi do ryzykownych zachowan.

ttumacz, ze nawigzywanie kontaktéw przez internet moze by¢ niebezpieczne, bo trudno

zweryfikowad, czy osoba, z ktéra rozmawia jest tym, za kogo sie podaje. Przekonaj dziecko, ze

jesli ktos lub cos je zaniepokoi, powinno Ci o tym powiedzie¢.

Cyberprzemoc

Cyberprzemoc to przemoc réwiesnicza z uzyciem mediéw elektronicznych. Moze przybieraé
wiele form, m.in.: wyzywanie, straszenie, ponizanie kogo$ w internecie lub przy uzyciu telefonu,
robienie komus zdje¢ lub filméw bez jego zgody, ich publikowanie i rozsytanie lub podszywanie
sie pod kogos w sieci. Zewnetrznemu obserwatorowi akty cyberprzemocy moga wydawac sig
niewinne, wywoluja jednak u ofiary cierpienie i poczucie krzywdy. Nawet ignorowanie przez
rowiesnikow profilu spotecznosciowego danej osoby lub jej wpiséw, moze okaza¢ sie dla
miodych ludzi bardzo bolesnym doswiadczeniem.

Cecha specyficzng dla cyberprzemocy jest jej ciagtos¢, ofiara cierpi zaréwno w szkole,

jak i w domu, dziecko przez calg dobe doswiadcza negatywnych emociji i leku. Sprawcami

wigcej na: www.zanimkupisz.saferinternet.pl
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cyberprzemocy czesto sa sami milodzi internauci. Niezwykle wazna jest wiec $wiadomos¢

mozliwych konsekwencji takich dziafan, takze prawnych.

Rozmawiaj ze swoim dzieckiem o jego znajomych, relacjach miedzy nimi, sympatiach

iantypatiach. Dzigki temu fatwiej zauwazysz,jesli dotknie je cyberprzemoc. Reagujnatychmiast

na przemoc w sieci doswiadczang przez dziecko. W razie potrzeby wspéipracuj ze szkola, policja,

rodzicami sprawcoéw i Swiadkéw. Razem z dzieckiem zabezpieczcie dowody przemocy w sieci.

Tresci nielegalne i szkodliwe

Polskie prawozabraniaprezentowania,rozpowszechniania,produkcji,utrwalania,sprowadzania,
przechowywania, posiadania tresci pornograficznych z udziatem matoletniego do 18 roku zycia
oraz tresci pornograficznych zwigzanych z prezentowaniem przemocy lub postugiwaniem
sig¢ zwierzeciem; publiczne propagowanie faszystowskiego lub innego totalitarnego ustroju
paristwa lub nawolywanie do nienawiscinatle réznic narodowosciowych,etnicznych,rasowych,
wyznaniowych albo ze wzgledu na bezwyznaniowos¢.

Oprocz tresci nielegalnych w internecie dziecko moze mie¢ kontakt z tresciami uznawanymi za
szkodliwe (ze wzgledu na jego wiek i poziom rozwoju psychospotecznego). Mozna do nich zaliczy¢ m.in.:
- tresci pornograficzne,

- tresci obrazujace przemoc, obrazenia fizyczne, deformacje ciata,

- tre$ci nawotujace do samookaleczen lub samobéjstw, badz zachowar szkodliwych dla zdrowia,

- tresci dyskryminacyjne, nawolujgce do wrogosci, a nawet nienawisci wobec réznych grup
spotecznych lub jednostek.

Latwo jest natrafi¢ w sieci na réznego rodzaju zachety do stosowania wyniszczajacych diet, lub
substancji zwiekszajacych mase migsniows i innych uzywek, zaproszenie do wstapienia do sekt
czy innych grup o radykalnych pogladach. Tresci nieodpowiednie s3 czgsto poszukiwane przez
mliodego odbiorce, a forma ich prezentacji jest bardzo atrakcyjna. Nalezy pamieta¢, ze kontakt
dzieciimlodziezy z tresciamitego typu moze spowodowacd dtugotrwate negatywne konsekwencje
emocjonalne oraz poznawcze. Moze skutkowaé falszywym postrzeganiem $wiata, podwazy¢

poczucie bezpieczenistwa lub zbudowac przekonanie, ze patologiczne zachowania sg norma.

Komputer przeznaczony dla dziecka powinien by¢ wyposazony w program filtrujacy, ktéry

moze poméc w ograniczeniu dostepu zwlaszcza mlodszego dziecka do szkodliwych tresci.

Nalezy rozmawiad z dzieckiem o tym, co robi w internecie.

bezptatne konsultacje: 800 100 100

Seksting

Toniebezpieczne zjawisko przesylania trescio charakterze erotycznym-gléwnie swoich nagich
lub péinagich zdje¢ - za pomocga internetu i telefonu komoérkowego, popularne szczegélnie
wsrod nastolatkow. W przypadku sekstingu mamy do czynienia z sytuacjg, kiedy nastolatek
nie tylko jest autorem tresci o charakterze erotycznym, ale takze dobrowolnie przekazuje je
swoim znajomym. Popularnos¢ sekstingu bierze sie przede wszystkim z typowej dla wieku
fascynacji seksem,zainteresowania picig przeciwng, braku doswiadczenia w relacjach zinnymi,
mody na tego typu zachowania, ciekawosci lub niesmiatosci. Konsekwencje tego zjawiska
moga by¢ bardzo powazne. Niejednokrotnie wysfane znajomemu lub przyjacielowi zdjecie
byto wykorzystywane do szantazu lub trafialo do publicznego obiegu w formie zartu, w celu

o$mieszenia lub zemsty.

Porozmawiaj z dzieckiem o niebezpieczeristwach zwigzanych z tego rodzaju zachowaniami,

z publikowaniem lub nagrywaniem intymnych sytuacji. Uswiadom dziecku, ze zdjecie, jakie

wysyfa znajomemu moze trafi¢ w niepowotane rece.

Pomoc

j© Punkt kontaktowy, do ktérego mozna anonimowo zglaszaé¢ przypadki wystepowania

w internecie tresci szkodliwych lub zabronionych prawem (szczegdlnie zwigzanych

z prezentacjg materialéw przedstawiajgcych seksualne wykorzystanie dzieci):

e-mail: dyzurnet@dyzurnet.pl
tel. 801 615 005 (koszt potaczenia lokalnego)
formularz elektroniczny na stronie: www.dyzurnet.pl

dyzurnet€dpl

Bezptatna, anonimowa pomoc telefoniczna i online dla rodzicéw oraz nauczycieli w sprawach

bezpieczenstwa dzieci:

£ e-mail: pomoc@800100100.pl
QMQQL&QJ&% tel. 800 100 100 (potaczenie hezptatne)
www.800100100.pl

w sprawie bezpieczerstwa dziec

wigcej na: www.zanimkupisz.saferinternet.pl
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Kiedy kupujesz komputer

Komputer to jedno z podstawowych urzadzen w naszych domach.

Dla wygody i uniknigcia domowej rywalizacji o dostep do komputera,

coraz czesciej kazdy domownik ma swoje wtasne urzadzenie. Chcac

obdarowac dziecko laptopem lub komputerem stacjonarnym, powinnismy

pamigtac o kilku sprawach, ktore moga sie okazac istotne zarowno

w chwili zakupu, jak i uzytkowania sprzetu:

»

»

»

»

»

Kupujac komputer,upewnijsig,czy zostatna nim zainstalowany program antywirusowyiprzez
jaki okres czasu bedziesz moégt z niego korzystacd. Jesli go nie ma - koniecznie go zainstaluj,
istnieje wiele bezptatnych programéw antywirusowych na domowe komputery, ktére czesto
w niczym nie ustepuja skutecznoscia czy funkcjonalnoscig ich pfatnym odpowiednikom.
Dbaj o to, aby nie instalowa¢ na komputerze zbednego oprogramowania. Jesli nie jeste$
pewien, do czego stuzy dany program, nie instaluj go. Kupujac lub pobierajac programy,
korzystaj tylko ze sprawdzonych, bezpiecznych Zrédet. Korzystanie z programoéw pirackich
jest nie tylko lamaniem prawa, ale takze niesie ze soba ryzyko zarazenia systemu
komputerowego wirusem.

W wielu programach dostepnych na rynku wykrywane sa btedy, wplywajace na
bezpieczenistwo ich uzytkownika. Nie wolno zaniedbywac aktualizacji - nie tylko systemu
operacyjnego, ale i przegladarki internetowej oraz innych programoéw. Jesli aplikacja
umozliwia automatyczne sprawdzanie dostepnosci aktualizacji, skorzystaj z tej funkciji
i instaluj je, kiedy tylko sie pojawiaja. Rozwaz tez korzystanie z bezptatnych produktéow do
sprawdzania aktualnosci oprogramowania.

Nawet jesli komputer ma shluzy¢ wylacznie dziecku, zastanéw sie, kto bedzie posiadal
uprawnienia administracyjne, pozwalajgce m.in. na instalowanie nowego oprogramowania
lub zmiane kluczowych wustawien bezpieczeristwa. W przypadku najmiodszych
uzytkownikéw zaleca sig, by takie uprawnienia posiadala osoba dorosla, a dziecko miato
wydzielony profil uzytkownika z ograniczonymi prawami.

Zwracaj uwage na podigczane do komputera urzadzenia przenos$ne, w szczegélnosci
pendrive'y lub dyski USB. Moga one bardzo fatwo przenosi¢ wirusy — wystarczy, ze byly
wczesniej podigczone do zainfekowanego komputera. Dobrg praktyka jest skanowanie

antywirusowe kazdego urzadzenia podigczanego do komputera.

bezptatne konsultacje: 800 100 100

»

»

»

»

Pamietaj o archiwizacji danych, co pozwoli Ci odzyskac najcenniejsze zdjecia i dokumenty
w przypadku awarii lub kradziezy. Mozesz w tym celu wykorzysta¢ dodatkowe urzadzenia,
takie jak: zewnetrzny dysk twardy, nagrywarka DVD, Blu-Ray czy sieciowy serwer plikow.
Mozesz takze umiesci¢ swoje dokumenty ,w chmurze”, czyli w jednym ze specjalnych
serwiséw do przechowywania danych — wiele z nich dostepnych jest bezplatnie.
Korzystajac z publicznej sieci Wi-Fi dostepnej np. w kawiarni, na stacji benzynowej lub
lotnisku, pamietaj, by przy logowaniu si¢ do poczty, banku lub innego serwisu uzywac
pofaczenia szyfrowanego SSL. Pamietaj rowniez o kazdorazowym wylogowaniu sie!
Komputer przeznaczony dla dziecka powinien by¢ wyposazony w program filtrujacy,
pozwalajacy na uchronienie dziecka przed kontaktem ze szkodliwymi tre$ciami. Programy
kontroli rodzicielskiej dysponuja tez mozliwosciami ograniczania aktywnosci dziecka
w internecie zaréwno na urzadzeniach stacjonarnych, jak i mobilnych (np. tablet) — takimi
jak brak dostepu do tresci niedostosowanych dla dzieci, wypelnianie formularzy online,
korzystanie z komunikatoréw. Programy te moga rowniez monitorowac czas, ktéry dziecko
spedza przed komputerem.

Jesli komputer, ktory ofiarowujesz dziecku, jest poczatkiem jego przygody z internetem,

wykorzystaj te okazje do przekazania mu podstawowych zasad bezpieczeristwa online.

Zanim podarujesz komputer dziecku, odpowiednio go zabezpiecz. Zwracaj uwage na to, w jaki

sposéb Twoje dziecko spedza czas online i czy jest bezpieczne.

wigcej na: www.zanimkupisz.saferinternet.pl
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Kiedy kupujesz konsole

Konsola do gier to jedno z dzieciecych marzen. Dzigki niej mozemy

taniczyc i Spiewac jak gwiazdy teledyskow, probowac swoich sit jako

rajdowiec lub zosta¢ bohaterem filmu akcji. Nowe mozliwosci konsoli

oraz hogactwo gier na rynku sprawiaja, ze od kilku lat urzadzenia

te zyskuja na popularnosci. Kupujac konsolg, warto pamigtac:

»

»

»

»

»

Konsole s3 coraz silniej zintegrowane z serwisami online, dzigki czemu mozna pobierac
dodatkowe tresci, gra¢ w sieci z udzialem wielu uzytkownikéw, udostepnia¢ wlasne
wyniki. Poméz dziecku skonfigurowa¢ dostep do tych ustug tak, aby nie bylo narazone
na nieodpowiednie tresci. Wystarczy upewnic¢ sie, ze przy rejestracji konta zostal podany
rzeczywisty wiek dziecka, o reszte powinien zadba¢ sam serwis.

Porozmawiaj z dzieckiem na temat tego, co moze, a czego nie moze publikowaé online.
Czy powinny tam sie znalez¢ zdjecia lub filmy z jego udzialem i w jego domu? Pelen adres?
Czeséc¢ funkcjionline wymaga dodatkowych opfat,wykupienia abonamentu lubjest catkowicie
niedostepna dla dzieci. Kupujac gre, dowiedz si¢ wczesniej, jakie ograniczenia wprowadzit
producent. Pozwoli to unikng¢ frustracji dziecka wynikajacej np. z braku mozliwosci
rozegrania wirtualnego meczu z kolegami.

Za dodatkowe tresci dostgpne online trzeba czesto zaptaci¢. Zamiast wykorzystywacé w tym
celu karte kredytowg, warto rozwazy¢ postugiwanie sie specjalnymi kartami przedplaconymi,
ktére mozna kupi¢ w sklepach z grami. W ten sposéb latwiej bedzie nam kontrolowa¢é
wydatki, a w przypadku kradziezy/wycieku danych z serwisu nie ryzykujemy utraty kontroli
nad wydatkami. W przypadku kont dla dzieci, warto takze ustali¢ limity wydatkow.

Zwracaj uwage na oznaczenia wieku, umieszczane przez producentéw gier na pudetkach.
W przypadku zakupéw online w serwisie internetowym konsoli oferta bedzie automatycznie

dostosowana do wieku wiasciciela konta.

Konsola moze by¢ swietng zabawa rozwijajaca dziecko. Trzeba jednak §wiadomie potraktowac

zwigzane z nig potencjalne zagrozenia.

bezptatne konsultacje: 800 100 100

wigcej na: www.zanimkupisz.saferinternet.pl
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Kiedy kupujesz smartfon/tablet

Telefon i tablet to kolejne pozycje z listy dziecigcych marzen. Dzigki

intuicyjnej obstudze, atrakcyjnym aplikacjom, nowoczesnemu wygladowi

i tatwosci, z jaka za ich posrednictwem mozna sig potaczy¢ z internetem,

staja sie nieodtacznymi towarzyszami dzieci i nastolatkow. Juz prawie 60

proc. dzieci w wieku 12-15 lat taczy sie z siecia wiasnie przez urzadzenia

mohilne (GUS, 2015). Jednak rodzice, dbajac o hezpieczeristwo domowego

komputera swojego dziecka, czesto zapominaja, ze praktycznie takie

same mozliwosci dostepu do internetu ma ono w swoim telefonie. Jesli

uznasz, ze Twoje dziecko jest juz gotowe, by korzystac ze smartfonu

lub tabletu, warto zadbaé o kilka kwestii:

»

»

»

»

Obdarowujac dziecko telefonem komoérkowym lub tabletem, dajesz mu mozliwo$¢ tworzenia
internetowych tresci, zaistnienia w sieci, komunikowania sie z innymi. Dzigki temu
moze by¢ autorem tekstéw, obrazéw i filméw, ktére fatwo rozpowszechniaé na stronach
internetowych. Moze uzyska¢ dostep do tresci internetowych, rowniez tych szkodliwych,
np. pornografii i przemocy.

Wielu rodzicow kupuje urzadzenia mobilne juz dla bardzo matych dzieci. Wedlug badan
Fundaciji Dzieci Niczyje (2015 r.) wltasne komorki i tablety posiada jedna czwarta maluchéw
w wieku 0-6 lat. Dla tak matych dzieci nie jest zalecane kupowanie wlasnego urzadzenia,
poniewaz nie sg one jeszcze gotowe do korzystania z tych technologii.

Jesli uznasz, ze Twoje dziecko jest juz wystarczajaco duze, by korzysta¢ ze smartfonu lub
tabletu, ustal z nim zasady korzystania z urzadzenia, np. wytgczanie telefonu podczas lekc;ji,
w szkole, w nocy; okresl czas korzystania z urzadzenia w ciggu dnia.

Aplikacje kontroli rodzicielskiej pomagaja wyfaczy¢ w urzadzeniu funkcje, z ktérych nie
powinno korzysta¢ dziecko. Réznig sie one w zaleznosci od marki telefonu/tabletu oraz
systemu operacyjnego. Wszystkie najpopularniejsze mobilne systemy operacyjne (Android,
iOS, Windows Phone) maja fabrycznie wbudowane ustawienia kontroli rodzicielskiej, ktére
wystarczy aktywowac. Warto dokfadnie poznac zakres ich dziafania. Jesli oczekujesz lepszej

ochrony, mozesz skorzystac z szeregu aplikacji dostepnych na rynku.

bezptatne konsultacje: 800 100 100

»

»

»

Zwro6c¢ uwage dziecka na fakt, ze cze$¢ aplikacji dostepnych na smartfony/tablety jest ptatna,
podobnie jak dostep 3G do internetu (réwniez dodatkowo, np. po przekroczeniu limitu
przesytanych danych) i jesli bedzie z nich korzystaé, uzytkowanie urzadzenia moze staé
sie kosztowne. Z nastolatkiem mozesz wspélnie przyjrze¢ sie miesiecznemu rachunkowi.
Warto, zeby dziecko od poczatku mialo swiadomosé, ile czasu poswieca na rozmowy
telefoniczne, korzystanie z iternetu oraz jakie wigza sie z tym koszty.

Pobieraj aplikacje tylko z zaufanych Zrédel. Cyberprzestepcy tworza ziosliwe aplikacje,
ktore bardzo przypominajg te prawdziwe, lecz s3 zainfekowane wirusami lub robakami,
pozwalajgcyminawet na przejecie kontrolinad urzadzeniem. W takiej sytuacji telefon moze
np. taczy¢ sie z kosztownymi serwisami. Warto uzgodnic¢ z dzieckiem, by zanim $ciggnie na
telefon nowgq aplikacje, skonsultowalo si¢ z rodzicem. Szczeg6lnie ostroznym nalezy by¢
wobec aplikacji, ktore zadaja dostepu do poufnych informacji (np. loginu, hasta dostepu,
danych osobowych, ksigzki telefonicznej i innych informacji zapisanych w telefonie)
i pozwolenia na ich przechowywanie. W przypadku miodszych dzieci, polecamy aplikacje
z bezpiecznego katalogu bestapp.fdn.pl

Zwro6¢ uwage na to, ile czasu Twoje dziecko spedza na korzystaniu z nowych technologii.
Amerykanska Akademia Pediatrii zaleca rodzicom ograniczenie dzieciom czasu

spedzanego przed ekranem do 2 godzin dziennie. Niektére aplikacje na smartfony i tablety

wigcej na: www.zanimkupisz.saferinternet.pl
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umozliwiajg okreslenie czasu, jaki dziecko moze spedzi¢ online. Taka mozliwo$¢ daja

Kiedy kupujesz gre

réwniez programy kontrolirodzicielskiej. Dzieci ponizej 6 roku zycia nie powinny korzystac

z urzadzen mobilnych jednorazowo dtuzej niz 15 minut. Dzieci ponizej 2 lat nie powinny

6le k : dzen ek h. . . .. .
Y 0g0le korzystac z urzadzen exranowye Blisko potowa gier komputerowych i wideo dostepnych na rynku jest

» Dzieci i miodziez chetnie korzystaja z internetu za posrednictwem darmowych sieci

publicznych. Korzystanie z nich moze wigza¢ sie z ryzykiem - jesli telefon nie posiada OdDOWiEdnia dia graczy w kaZdym WiEkU, wiele jEdnak prZEznaCZOHYCh
odpowiedniego oprogramowania zabezpieczajacego, jest narazony na zainfekowanie jeSt dla StarSZYCh dZieCi, mhdzieiy lub ty|k0 dla osob dOTOSWCh.

ztosliwym oprogramowaniem i proby wlamania. Warto wyposazy¢ urzadzenie mobilne

PEGI (Pan European Game Information) to ogdinoeuropejski system

dziecka we wlasciwe programy antywirusowe.

» Rozwaz, czy Twoje dziecko powinno méc korzystaé z mikroplatnosci. To system szybkich klaSYflkaC]l gier opracowany w celu OChmny nieletnich prZEd dOSt@pem
platnosciza ustugi online lub dotadowanie konta w grze. Coraz wiecej firm oferuje aplikacje

do tresci dla nich nieodpowiednich. Klasyfikacja PEGI to informacja

na smartfony, pozwalajace na korzystanie z wirtualnego portfela zasilanego z konta badz

karty kredytowej. Moga z nich korzysta¢ osoby niepelnoletnie za zgoda rodzicéw lub dla konsumentow (I]rzede WSZYStkiITI dla deiC(’]W); pﬂmagaiaca
opiekunéw prawnych. Niektorzy producenci oferuja rowniez ochrone rodzicielska, ktéra W pOdeCiU decyzji 0 Zakupie gry komputerOWEj. SYStem ten jest

pozwala na pelny wglad w transakcje dokonywane przez dziecko.

stosowany i uznany w catej Europie, zyskat rowniez poparcie Komisji

» Forma mikropfatnodci jest réwniez wysyfanie wiadomosci SMS. W odpowiedzi abonent
otrzymuje kod aktywacyjny, ktory umozliwia uruchomienie danej ustugi. Warto zwrécié Elll’OpEjSkiej. KUI]UjQC are, zwréémy szczegﬁlng uwage na oznaczenia:
uwage na SMS-y o podwyzszonej oplacie (tzw. sms premium). Blokowanie tego rodzaju
wiadomosci tekstowych mozliwe jest u operatoréw sieci komérkowych.

» Pamietaj o archiwizacji danych, ktéra umozliwi odzyskanie najcenniejszych kontaktow,

zdje¢ w przypadku awarii lub utraty telefonu/tabletu. Mozesz w tym celu zgra¢ dane na

komputer, a potem skopiowac je na dysk twardy, nagrywarke DVD lub Blu-Ray albo serwer
plikow. FREAK
Vv’ Kazda ptatna ustuga telefoniczna powinna mie¢ swoj regulamin, zwykle zamieszczony
w sieci. Jego tres¢ powinna zawierac¢ informacjg nt. sposohow rezygnacji z jej dalszego
Swiadczenia.
V' Jesli dziecko padto ofiarg przestepstwa, sprawa powinna zostac zgtoszona policji.
V' Zahezpiecz dowody, ktére pomoga w ustaleniu sprawcy:
>> zachowaj otrzymane SMS-y, ktore moga stanowi¢ w przysztosci dowdd w sprawie prowadzonej
przez organy scigania,
>> zwro¢ sig do operatora telefonicznego o rachunek szczegétowy dotyczacy SMS-ow
oraz potaczen wychodzacych i przychodzacych (zazwyczaj do 12 miesigcy wstecz).
V Kiedy nie masz pewnosci, jak postapic, skontaktuj sig z hezptatnym telefonem dla rodzicow
i nauczycieli w sprawach hezpieczeristwa dzieci 800 100 100 (www.800100100.pl)

4 18 bezptatne konsultacje: 800 100 100 wigcej na: www.zanimkupisz.saferinternet.pl
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— klasyfikacja wiekowa informuje o stosownosci gry dla danego wieku. Na przyktad
liczba ,,18"” oznacza, ze gra jest zalecana dla petnoletnich uzytkownikéw. Klasyfikacja ta nie

dotyczy poziomu trudnosci gry oraz umiejetnosci wymaganych od gracza, ale jedynie tresci

adekwatnych dla danego wieku.

— piktogramy tresci wskazuja na wystepowanie w grze konkretnych elementow
decydujacych o klasyfikacji wiekowej lub oznaczajacych tresci nieodpowiednie dla mfodszych

dzieci.

WULGARYZMY DYSKRYMINACJA STRACH NARKOTYKI PRZEMOC EROTYKA HAZARD
grazawiera gra pokazuje grazawieraobrazy w grze pojawiaja grazawiera wgrze wystepuja ~ w grze wystepuja
niecenzuralne przykfady lub dzwigki, ktére  sie nawigzania elementy przemocy elementy elementy
sfownictwo dyskryminacjilub moga przestraszy¢ do narkotykéw w stosunku do nawigzujace nawigzujace

w dialogach zawiera elementy, mlodsze dzieci lub jest pokazane  ludzilubzwierzat  dozachowan lub zachecajace
lub napisach ktére moga do ich zazywanie o charakterze do hazardu

niejzachecaé seksulanym

Darmowa aplikacja PEGI dostepna jest zar6wno na urzadzenia dziatajagce w systemie Android,

Windows 7 Phone, jak i na iPhony/iPody/iPady. Aplikacja ta umozliwia uzytkownikom

przegladanie bazy wszystkich gier sklasyfikowanych w systemie PEGI (ponad 16 tysiecy).

iy

V' Z gory ustal, w co, jak dtugo i kiedy Twoje dziecko moze grac.

V' Poszukaj streszczenia lub opisu tresci gry, a najlepiej sam w nia najpierw zagraj.

V' Graj ze swoimi dzie¢mi, nadzoruj je podczas gry i rozmawiaj o ich doswiadczeniach.

v/ Wyjasnij im, dlaczego niektore gry nie sa dla nich odpowiednie.

V' Pamigtaj, ze niektdre gry internetowe umozliwiaja pobieranie dodatkow,
ktore moga zmienic tresc gry i jej klasyfikacje wiekowa.

V' Gry internetowe moga hyé rozgrywane z udziatem wielu uczestnikéw, co naraza dzieci
na kontakt z nieznanymi osobami. Powiedz dzieciom, aby nie podawaty swoich danych
i mowity Ci o niewtasciwych zachowaniach innych graczy.

bezptatne konsultacje: 800 100 100

®

Kiedy kupujesz przez internet

Zanim zawrzemy umowe online

Specyfika zakupéw online, brak obecnosci stron umowy przy jej zawieraniu, moze powodowac
problemy. Europejskie Centrum Konsumenckie przypomina, by przed dokonaniem zakupu
upewnic¢ sig, czy mamy do czynienia z przedsigebiorcg, gdyz w przeciwnym razie nie bedziemy
mogli korzysta¢ z uprawnieni wynikajacych z ustaw konsumenckich. Kluczowe jest ustalenie, czy

sprzedaweca dziata legalnie i czy jest wiarygodny (wpis do KRS, certyfikaty zaufania itp.).

Prawa zwiazane z zakupami w sieci

Najpézniej w chwili wyrazenia przez konsumenta woli zwigzania si¢ umowa przedsigbiorca
musi poinformowa¢ konsumenta m.in. o: swoim adresie, danych rejestrowych, czy prawie do
odstapienia od umowy. Kazdy sprzedawca odpowiada za sprzedany przedmiot w terminie 2 lat od
dnia dostarczenia konsumentowi towaru. Rzecz zakupiona winna przede wszystkim odpowiada¢
opisowi zawartemu w ofercie oraz nadawac sie do celu okreslonego w umowie. Konsument moze
zadac¢ w kolejnosci naprawy/wymiany rzeczy oraz obnizenia ceny/odstgpienia od umowy. Warto
doda¢, ze moga istnie¢ takze niezalezne od opisanych uprawnienia wynikajace z gwarancji

(najczesciej producenta).
Sprzedana rzecz powinna zosta¢ wydana niezwlocznie, nie p6éZniej niz w terminie 30 dni od daty
zawarcia umowy - chyba ze uzgodniono inaczej. Od umowy takiej mozemy odstgpi¢ w ciggu

14 dni od otrzymiania towaru lub rozpoczecia swiadczenia ustugi, nie muszac podawac przyczyny.

Nie zawsze jednak mozna od umowy odstgpi¢, np.:wprzypadku, gdy kupujemy nagrania dZzwigkowe

lub wizualne albo programy komputerowe dostarczane w zapieczetowanym opakowaniu.

wigcej na: www.zanimkupisz.saferinternet.pl
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Przede wszystkim nalezy ztozy¢ reklamacje. Jesli nie przyniesie ona spodziewanego rezultatu
polecamy skorzystanie z wyszukiwarki pomocnych instytucji na stronie www.uokik.gov.pl.
Gdy skarzony sklep ma swoja siedzibge poza granicami Polski, ale w UE, Islandii i Norwegii,

sugerujemy zglosic¢ skarge do ECK, bedacego czfonkiem sieci ECC-Net - www.konsument.gov.pl.

Kupujac w Internecie:

V' Przed dokonaniem zakupu, upewnij sig, czy sprzedawca dziata legalnie i czy jest wiarygodny
(czy posiada wpis do KRS, certyfikaty zaufania, itp.). Podejrzenia powinien wzbudzié brak
danych kontaktowych oraz brak w regulaminie informacji na temat procedury reklamacyjnej.

V' Sprzedajacy ma obowiazek potwierdzi¢ na piSmie wszelkie istotne informacje dotyczace
m.in.: catkowitego kosztu zamowienia oraz prawa odstapienia od umowy.

Vv’ Sklep internetowy musi zrealizowa¢ zamoéwienie w terminie 30 dni.

V" Jesli nasza reklamacja nie przyniesie oczekiwanego rezultatu — skorzystajmy z wyszukiwarki
instytuciji chronigcych konsumentow dostepnej na stronie www.uokik.gov.pl.

V' W przypadku kiedy skarzony sklep ma siedzibe poza granicami Polski — zgto$my skarge do
ECK, www.konsument.gov.lm

Europepkm\\\
Cenfrum

Konsumenckie ECC-Net

bezptatne konsultacje: 800 100 100

(« T)\\

Dziecko — internetowym konsumentem

Mlodziuzytkownicy siecistaja sig corazaktywniejszymi konsumentami. 12 proc. uzytkownikéw
internetowejporéwnywarkicen Ceneo.plto osoby ponizej18 roku zycia (Ceneo.pl,2011). 15 proc.
nastolatkéw posiada konto w serwisie aukcyjnym, poprzez ktére trzy razy czesciej kupuje
produkty, niz je sprzedaje. Najmlodsi klienci kupuja przede wszystkim odziez i akcesoria. Bardzo
czestym zakupem s3 takze multimedia - ponad 70 proc. oséb w wieku 15-18 lat zakupito przez
internet telefony, smartfony czy tablety,a blisko 77 proc. sprzet komputerowy (Gemius, 2014).
Co czwarte dziecko przyznato, ze korzysta z kont albo kart kredytowych rodzicéw bez ich
wiedzy, a jedynie 17 proc. rodzicéw deklaruje, ze wie o internetowych zakupach swoich dzieci
(Horton, 2011).

Ustal wspoélnie zdzieckiem zasady zakupéw przezinternet. Przypomnij mu zasady bezpieczeristwa

inaucz rozsadnego gospodarowania kieszonkowym

iy
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wigcej na: www.zanimkupisz.saferinternet.pl
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